MONITORING WIZYJNY
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im. doktora Kazimierza Hologi

w Nowym TomySlu
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1. Podstawa prawna monitoringu wizyjnego

Monitoring wizyjny na terenie Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej im. doktora Kazimierza Hotogi w
Nowym Tomyslu zostat zainstalowany oraz jest wykorzystywany na podstawie:

1) art. 4b ustawy z dnia 05.06.1998 r. 0 samorzadzie powiatowym
2) art. 222 ustawy z dnia 26.06.1974 kodeks pracy

2. Cel monitoringu
Zapewnienie:

1) bezpieczenstwa obywateli — 0s6b przebywajacych w szpitalu, zabezpieczenie mienia publicznego w tym sprzetu
medycznego oraz magazynow i archiwow, a takze zwickszenie ochrony przeciwpozarowej w monitorowanych
budynkach.

2) bezpieczefistwa pracownikéw, ochrony mienia, zabezpieczenia i zachowania w tajemnicy informacji, w tym danych

osobowych
3. Cele szczegolowe

1. Rejestracja obrazu 0s6b wchodzacych i opuszczajacych szpital oraz obrazu pojazdéw wjezdzajacych i opuszczajacych
szpital dla umozliwienia dochodzenia sprawcow zdarzen oraz dla zapewnienia bezpieczenstwa ludzi i mienia

2. Rejestracja zdarzen dotyczacych interakcji pomiedzy osobami obecnymi w przestrzeni monitorowanej w celach dowo-
dowych

3. Umozliwienie reagowania w przypadku zdarzen zastabniecia, upadku lub trudno$ci z pokonaniem barier architekto-
nicznych np. zablokowania wejscia przez wozek osoby niepelnosprawne;j

4. Ochrona oraz kontrola dostepnosci do pomieszczen, w ktdrych zlokalizowany jest cenny sprzet medyczny lub, gdzie
przechowuje si¢ cenne zasoby, dane osobowe oraz osobiste rzeczy pracownikow takich jak magazyny, archiwa i szat-
nie,

5. Umozliwienie kontroli obecno$ci karetek na terenie szpitala

6. Umozliwienie obserwacji przestrzeni ciggdéw komunikacyjnych dla identyfikacji i lokalizacji zagrozen

7. Umozliwienie obserwacji przestrzeni przylegtych do szpitala w tym parkingéw dla identyfikacji i lokalizacji zagrozen
oraz zdarzen.

8. Zapewnienie bezpieczefstwa pacjenta na sali wybudzen w pracowni endoskopii - zapewnienie opieki zdrowotnej oraz
leczenia.



4.  Opis systemu

1. Wyznaczone obszary sa monitorowane przez 27 kamer, ktorych obraz jest zapisywany na 4 dyskach urzadzen rejestru-
jacych ,,Rejestrator Turbo HD Hikvision 7616-HI-ST/A” i ,,Rejestrator Cyfrowy Hikvision 7632-NI-12”. Dane z moni-
toringu sg kasowane automatycznie przez nadpisanie si¢ nowych danych na stare po uptywie ok. 15 dni. Zainstalowane
w centrali telefonicznej 2 monitory pracuja w trybie wyswietlania obrazu z 16 kamer kazdy. Sledzenie obrazu z kamer
W czasie rzeczywistym w centrali telefonicznej jest mozliwe wylacznie w niskiej rozdzielczosci na obrazach o przekat-
nej 8 cali, ktory pozwala obserwowac ruch sylwetek ludzkich oraz pojazdow, nie pozwala natomiast na identyfikacje
cech charakterystycznych obiektow obserwowanych takich jak rysy twarzy czy numery rejestracyjne pojazdow.

2. Poza opisanym wyzej systemem zainstalowano kamere w pomieszczeniu rejestracji Pracowni Endoskopii nr C113, kto-
ry przekazuje obraz z sali wybudzen C120, przy czym obraz obejmuje jedynie glowe pacjenta oraz urzadzenia monito-
rujace jego czynnosci zyciowe. Obraz nie jest nigdzie rejestrowany i stuzy jedynie kontroli aktualnego stanu pacjenta w
czasie, gdy personel wykonuje inne czynnos$ci w rejestracji pracowni.

5.  Opis przetwarzania

1. Monitoring nie obejmuje pomieszczen sanitarnych, szatni, stotowek oraz palarni lub pomieszczefn udostepnianych za-
ktadowej organizacji zwigzkowe;.

2. Przetwarzanie danych osobowych (z wyjatkiem monitorowania czynno$ci zyciowych pacjenta w pracowni endoskopii)
odbywa si¢ wylacznie w przypadkach wystapienia zdarzen wymagajacych wyjasnienia, w trakcie odtwarzenia zapisa-
nego obrazu z kamer, przez upowaznione 0s0by, na duzym 32 calowym ekranie w centrali lub za posrednitwem sieci
komputerowej i odpowiedniego oprogramowania w rozdzielczo$ci, ktéra moze pozwoli¢ na ustalenie tozsamosci lub
cech charakterystycznych pozwalajacych na identyfikacje osob lub pojazdow. Dostep do tego trybu odtwarzania posia-
daja
1) Kierownik Sekcji Technicznej oraz w jego zastepstwie wyznaczony przez niego pracownik sekcji
2) Administrator Systeméw Informatycznych oraz w jego zastgpstwie wyznaczony przez niego informatyk
3) Kierownik Dzialu Organizacji i Nadzoru
4) Inspektor Ochrony Danych

3. Osoby wymienione w ust. 2 majg zapewniony zdalny dostep do urzadzen rejestrujgcych przy uzyciu loginu i hasta
uzytkownika.

4. Dane z monitoringu udostepnia sig:

1) na zadanie osoby fizycznej, podmiotu danych w przypadku powotania sie na prawo z art. 15 RODO pod warunkiem
mozliwos$ei technicznych wydzielenia danych tej osoby lub anonimizacji danych innych oséb znajdujacych na na-
graniu. Dane udostgpnia wytacznie Inspektor Ochrony Danych.

2) na zadanie sadu lub prokuratury, a w sprawach niecierpigcych zwloki, réwniez Policji, jako rzecz mogaca stanowié
dowdd w prowadzonym postgpowaniu. Dane udostepnia: Kierownik Sekcji Technicznej, Administrator Systemow
Informatycznych, Kierownik Dziatu Organizacji i Nadzoru, Inspektor Ochrony Danych

3) na umotywowany wniosek Strazy Pozarnej lub innych stuzb technicznych lub panstwowych, jesli nie jest to
sprzeczne z przepisami prawa. Kierownik Sekcji Technicznej w porozumieniu z Inspektorem Ochrony Danych

5. Monitoring w pracowni Endoskopii pozwala na oglagdanie w czasie rzeczywistym obrazu gornej czesci ciata pacjenta
oraz urzadzen monitorujacych jego czynnosci zyciowe. Obraz nie jest rejestrowany.

6. Zadania personelu obstugujacego

1. W trakcie wykonywania czynnos$ci na stanowisku telefonistki w centrali telefonicznej nie maja mozliwosci statej ob-
serwacji dwoch monitoréw z obrazami z 27 kamer. Ich zadaniem jest obserwacja monitorow w przewach pomigdzy ko-
lejnymi czynno$ciami. Celem obserwacji jest zauwazenie zdarzen niezwyktych i odpowiednie reagownia na te zdarze-
nia.

Zdarzeniami niezwyktymi sg wszystkie dajace si¢ zaobserwowac sytuacje lub zachowania, ktére odbiegajg od normy
takie jak np:

1. Podejrzane zachowanie osoby w polu widznia kamery (zataczanie sie, utrata rtOwnowagi)
Upadek

Atak

Bojka

Zbiegowisko

Przejawy agresji

Uszkodzenie lub zniszczenie mienia

Nooaprwn



8.  Wiamanie

9. Wynoszenie rzeczy stanowigcych wlasnos¢ szpitala

10. Zadymienie lub inne oznaki pozaru

11. Zalanie — pojawienie si¢ cieczy na posadzce lub na $cianach
12. itp. ...

Sposob reagowania na zaobserwowane zdarzenia powiniem by¢ zgodny z procedurami przyjetymi przez Szpital,
Szpitalnym Planem Zarzadzania Kryzysowego lub Instrukcja przeciwpozarowa,

2. Personel pracowni Endoskopii ma mozliwo$¢ $ledzi¢ stan chorego w czasie rzeczywistym i reagowaé odpowiednio
szybko na jego zmiany.

Obowiazek informacyjny dotyczacy monitoringu wizyjnego
Osoby fizyczne sg informowane poprzez:

1. Informacje w formie zafoliowanych wydrukéw wywieszone na $cianach pomieszczen monitorowanych wg wzoru
zamieszczonego w zataczniku nr 1 do nienijszej procedury,

2. Informacje w formie tablic umieszczone przy bramach wjazdowych na teren szpitala wg wzoru zamieszczonego w
zatgczniku nr 2 do nienijszej procedury

3. Informacje w formie zafoliowanego wydruku wywieszona na drzwiach Pracowni Endoskopii wg wzoru
zamieszczonego w zalaczniku nr 3 do nienijszej procedury

4. Piktogramy zawieszone w przestrzeni monitorowanej wg wzoru zamieszczonego w zalgczniku nr 4 do nienijszej
procedury

5. Informacje na stronie internetowej Szpitala



8.

Zalacznik nr 1 Informacja wewnetrzna

W

V OBIEKT

MONITOROWANY

INFORMACJA O MONITORINGU WIZYJNYM

Zgodnie z art. 14 ust. 1 i ust. 2 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. (dalej RODO)
Szpital w Nowym Tomyslu informuje, iz przebywajac w tym pomieszczeniu moze si¢ Pani/Pan znalez¢é w polu widzenia kame-
ry, ktora rejestruje obraz przez calg dobe.

1.

~

10.

11.

Administratorem danych zapisanych przez kamery monitoringu jest Dyrektor Samodzielnego Publicznego Zaktadu Opieki
Zdrowotnej im. doktora Kazimierza Hotogi w Nowym Tomys$lu, ul. Poznanska 30, 64-300 Nowy Tomysl, tel. (61) 4427301,
Faks: (61) 4422152

Inspektorem Ochrony Danych jest Piotr Lichtarowicz, ul. Sienkiewicza 3, 64-300 Nowy Tomysl, p.lichtarowicz@szpital-
nowytomysl.pl tel. (61) 442 74 66

Celem przetwarzania danych uzyskanych z kamer jest zapewnienie bezpieczenstwa obywateli — os6b przebywajacych w
szpitalu, zabezpieczenie mienia publicznego w tym sprzetu medycznego oraz magazynow i archiwow, a takze zwigkszenie
ochrony przeciwpozarowej w monitorowanych budynkach.

Podstawg prawng stosowania monitoringu jest zgodnie z art. 6 ust. 1 lit. €) RODO - art. 4b ustawy z dnia 05.06.1998 r. o
samorzadzie powiatowym.

Obraz z kamer, ktory widzi operator w czasie, gdy przebywa Pani/Pan w przestrzeni monitorowanej nie pozwala mu na
zidentyfikowanie osoby fizycznej, gdyz nie widzi on szczegdtéw twarzy i ubioru. Moze on natomiast widzie¢ sylwetki ludzi
1 na przyktad zauwazy¢ Pani/Pana upadek lub inne zdarzenie np. ogien lub dym w pomieszczeniu. Do ustalenia tozsamosci
0s0b biorgcych udzial w zdarzeniu konieczne jest odtworzenie obrazu zapisanego na rejestratorze w duzej rozdzielczo$ci.
Takie przetwarzanie danych z monitoringu b¢dzie miato miejsce tylko w przypadkach zdarzen, ktore bgda wymagaty prze-
prowadzenia postepowania wyjasniajacego. Normalnie obraz z kamer, ktore zarejestrowaty Pani/Pana obecno$¢ w naszym
Szpitalu zostanie trwale usunigty (nadpisany) po kilkunastu dniach.

Dane, zapisane jako obraz z kamer monitoringu wizyjnego, w razie koniecznosci beda udostepniane organom wymiaru
sprawiedliwo$ci oraz w sprawach nie cierpigcych zwloki organom $cigania, a takze w uzasadnionych przypadkach moga
by¢ réwiez udostgpniane Strazy Pozarnej i innym stuzbom panstwowym.

Dane te nie beda przekazywane do panstwa trzeciego

Dane te beda przechowywane z zastrzezeniem zdania nastgpnego, przez okres nie dluzszy niz 30 dni i nastgpnie zostang
usuni¢te przez nadpisanie na nich nowych danych z zastrzezeniem, ze jezeli nagrania obrazu bedg stanowi¢ dowod w
postepowaniu lub administrator powezmie wiadomos$¢, iz moga one stanowi¢ dowdd w postgpowaniu, wskazany termin
ulegnie przedluzeniu do czasu prawomocnego zakonczenia postgpowania.

Posiada Pani/Pan prawo do dostepu do swoich danych zapisanych przez monitoring, jest ono jednak ograniczone przez
prawa innych osob, ktérych dane zostaty zapisane oraz przez mozliwosci techniczne wyodrebnienia z posiadanego zapisu
danych dotyczacych wylacznie Pani/Pana.

Posiada Pani/Pan prawo wniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony Danych, gdy uzna Pa-
ni/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy ogdlnego rozporzadzenia o ochronie
danych osobowych z dnia 27 kwietnia 2016 r.

Administrator nie uzywa zadnych programéw umozliwiajacych rozpoznawanie oséb jak rowniez obraz monitoringu nie jest
analizowany i przetwarzany przez zadne oprogramowanie umozliwiajace profilowanie, tak wiec Pani/Pana dane nie bedg
przetwarzane w sposob zautomatyzowany w tym rowniez w formie profilowania.
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Zalacznik nr 2 Informacja zewnetrzna
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INFORMACJA O MONITORINGU WIZYJNYM

Zgodnie z art. 14 ust. 1 i ust. 2 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. (dalej RODO)
Szpital w Nowym Tomyslu informuje, iz wchodzac lub wjezdzajac na teren Szpitala moze si¢ Pani/Pan znalez¢ w polu widzenia
kamery, ktdra rejestruje obraz przez calg dobg.

1.

™~

10.

11.

Administratorem danych zapisanych przez kamery monitoringu jest Dyrektor Samodzielnego Publicznego Zaktadu Opieki
Zdrowotnej im. doktora Kazimierza Hotogi w Nowym Tomyslu, ul. Poznanska 30, 64-300 Nowy Tomysl, tel. (61) 4427301,
Faks: (61) 4422152

Inspektorem Ochrony Danych jest Piotr Lichtarowicz, ul. Sienkiewicza 3, 64-300 Nowy Tomysl, p.lichtarowicz@szpital-
nowytomysl.pl tel. (61) 442 74 66

Celem przetwarzania danych uzyskanych z kamer jest zapewnienie bezpieczenstwa obywateli — 0sob przebywajacych w
szpitalu, zabezpieczenie mienia publicznego w tym sprzetu medycznego oraz magazyndw i archiwow, a takze zwiekszenie
ochrony przeciwpozarowej w monitorowanych budynkach.

Podstawg prawng stosowania monitoringu jest zgodnie z art. 6 ust. 1 lit. €) RODO - art. 4b ustawy z dnia 05.06.1998 r. o
samorzadzie powiatowym.

Obraz z kamer, ktory widzi operator w czasie, gdy przebywa Pani/Pan w przestrzeni monitorowanej nie pozwala mu na
zidentyfikowanie osoby fizycznej, gdyz nie widzi on szczegotdw twarzy i ubioru. Moze on natomiast widzie¢ sylwetki ludzi
i na przyktad zauwazy¢ Pani/Pana upadek lub inne zdarzenie np. wtamanie do samochodu. Do ustalenia tozsamosci 0s6b
lub identyfikacji pojazdow bioracych udziat w zdarzeniu konieczne jest odtworzenie obrazu zapisanego na rejestratorze w
duzej rozdzielczo$ci. Takie przetwarzanie danych z monitoringu bedzie miato miejsce tylko w przypadkach zdarzen, ktore
beda wymagaty przeprowadzenia postgpowania wyjasniajagcego. Normalnie obraz z kamer, ktore zarejestrowaty Pani/Pana
obecno$¢ w naszym Szpitalu zostanie trwale usuniety (nadpisany) po kilkunastu dniach.

Dane, zapisane jako obraz z kamer monitoringu wizyjnego, w razie konieczno$ci beda udostepniane organom wymiaru
sprawiedliwosci oraz w sprawach nie cierpigcych zwloki organom $cigania, a takze w uzasadnionych przypadkach moga
by¢ réwiez udostgpniane Strazy Pozarnej i innym stuzbom panstwowym.

Dane te nie beda przekazywane do panstwa trzeciego

Dane te beda przechowywane z zastrzezeniem zdania nast¢gpnego, przez okres nie dtuzszy niz 30 dni i nastgpnie zostana
usuni¢te przez nadpisanie na nich nowych danych z zastrzezeniem, ze jezeli nagrania obrazu beda stanowi¢ dowod w
postgpowaniu lub administrator powezmie wiadomos¢, iz moga one stanowi¢ dowod w postgpowaniu, wskazany termin
ulegnie przedtuzeniu do czasu prawomocnego zakonczenia postgpowania.

Posiada Pani/Pan prawo do dostepu do swoich danych zapisanych przez monitoring, jest ono jednak ograniczone przez
prawa innych osob, ktorych dane zostaty zapisane oraz przez mozliwosci techniczne wyodrgbnienia z posiadanego zapisu
danych dotyczacych wytacznie Pani/Pana.

Posiada Pani/Pan prawo wniesienia skargi do organu nadzorczego — Prezesa Urzgdu Ochrony Danych, gdy uzna Pa-
ni/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy ogdlnego rozporzadzenia o ochronie
danych osobowych z dnia 27 kwietnia 2016 r.

Administrator nie uzywa zadnych programéw umozliwiajacych rozpoznawanie osob jak rowniez obraz monitoringu nie jest
analizowany i przetwarzany przez zadne oprogramowanie umozliwiajace profilowanie, tak wiec Pani/Pana dane nie bedg
przetwarzane w sposéb zautomatyzowany w tym rowniez w formie profilowania.
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Zalacznik nr 3 Informacja 0 monitoringu w Pracowni Endoskopii
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V OBIEKT

MONITOROWANY

INFORMACJA
DLA PACJENTOW ZNIECZULANYCH
DO BADANIA KOLONOSKOPI
DOTYCZACA MONITORINGU WIZYJNEGO
W PRACOWNI ENDOSKORPI

Zgodnie z art. 14 ust. 1 i ust. 2 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. (dalej RODO)
Szpital w Nowym Tomyslu informuje, iz przebywajac w sali wybudzen bedzie si¢ Pani/Pan znajdowat w polu widzenia kamery,
ktora przekazuje obraz gtowy pacjenta oraz obraz urzadzen monitorujacych jego czynno$ci zyciowe na ekran monitora zlokali-
zowanego w gabinecie zabiegowym pracowni kolonoskopii.

1.

Administratorem danych przekazywanych z kamery monitoringu jest Dyrektor Samodzielnego Publicznego Zaktadu
Opieki Zdrowotnej im. doktora Kazimierza Hotogi w Nowym Tomyslu, ul. Poznanska 30, 64-300 Nowy Tomysl, tel. (61)
4427301, Faks: (61) 4422152

Inspektorem Ochrony Danych jest Piotr Lichtarowicz, ul. Sienkiewicza 3, 64-300 Nowy Tomysl, p.lichtarowicz@szpital-
nowytomysl.pl tel. (61) 442 74 66

Celem przetwarzania danych uzyskanych z kamery jest zapewnienie bezpieczenistwa pacjenta przez umozliwienie obser-
wacji jego stanu oraz ekranu urzgdzenia monitorujgcego czynnosci zyciowe, w czasie gdy pacjent przebywa na sali wybu-
dzen po znieczuleniu zwigzanym z zabiegiem kolonoskopii.

Podstawg prawna stosowania monitoringu jest art. 9 ust. 2 lit. h) RODO - przetwarzanie jest niezbedne do zapewnienia
opieki zdrowotnej i leczenia

Obraz z kamery, nie jest nigdzie zapisywany, a jedynie jest wySwietlany na ekranie monitora zlokalizowanego w gabinecie
zabiegowym kolonoskopii. Personel wykonujacy swoje czynnosci w gabinecie ma mozliwo$¢ obserwacji gornej czgsci ciala
pacjenta oraz $ledzi¢ obraz ekranu monitorujacego czynnosci zyciowe pacjenta. Przetwarzanie trwa w czasie rzeczywistym i
uzupetnia okresowg kontrolg stanu pacjenta po znieczuleniu. Przetwarzanie konficzy si¢ po opuszczeniu przez pacjenta sali
wybudzen lub po wytaczeniu kamery Iub monitora.

Obraz z kamery jest dostgpny wytacznie dla personelu medycznego pracowni i osoby trzecie nie maja do niego dostgpu.
Dane przekazane przez kamerg nie bedg nigdzie zapisywane ani przechowywane w zwigzku z tym nie bedzie mozliwe ich
przekazywanie, udostepnianie lub usuwanie.
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